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ملخص:
تعتبر الجريمة الإلكترونية من الجرائم الم�ستحدثة في عالمنا 
والتحري  البحث  رجال  على  لزاما  كان  الجريمة  وبتطور  المعا�صر، 
وبطبيعة  الجرائم،  من  النوع  هذا  لمكافحة  امكانياتهم  تطوير 
محددة  اإجراءات  وفق  �سيكون  جريمة  اأي  في  التحقيق  فاإن  الحال 
كا�ستخلا�ص الأدلة، وتعقب الجناة، وهذا ما �سنحاول تو�سيحه في 

هذه الدرا�سة.
الكلمات المفتاحية: الجريمة الإلكترونية- التحري الجنائي- 

م�صرح الجريمة

The criminal Investigation in Cyber crime Scene

Abstract:

Electronic crime of modern crimes in the 
contemporary world, and with the evolution of the 
crime, there was the need for specialists in the research 
and investigation to develop their potential to combat 
this type of crime, and of course, the investigation 
of cyber crime will be in accordance with specific 
procedures for the conclusion of the evidence, track 
down cybercriminals.

Key words: electronic crimes, criminal 
investigation, crime scene

مقدمة:
وفنية  اإجرائية  قواعد  من  يت�سمنه  لما  الجنائي  التحقيق 
والتفتي�ص،  والمعاينة  كالنتقال  الجريمة  م�صرح  مع  التعامل  في 
منه  تنبثق  الإجرامي،  الن�ساط  �سهد  الذي  الحادث  مكان  باعتباره 
الأدلة باأنواعها المختلفة، اإذ يتزود بها الباحث اأو المحقق الجنائي 
ي�ستلهم  ال�صرورية، حتى  للمعلومات  وا�ستنباطه  تدوينه  من خلال 
بذلك حقيقة الن�ساط المرتكب �سواء اأكان م�صرحاً لجريمة تقليدية اأم 

لجريمة م�ستحدثة كالمتعلقة بالحا�سب الآلي.
اأنماط  الآلي نمطا حديثا من  بالحا�سب  المتعلقة  الجرائم  تعد 
ال�ستخدام  اأدى  فقد  المعا�صرة،  المجتمعات  اإل  تعرفها  لم  الجريمة 
الوا�سع لأجهزة الحا�سب في المعاملات الحكومية المدنية والع�سكرية 
والمعاملات التجارية اإلى دفع بع�ص الأ�سخا�ص اإلى ال�ستفادة غير 
القانونية من هذه التكنولوجيا المتقدمة، ومن الأمثلة على ا�ستخدام 
الحا�سب اأداة للجريمة �صرقة الخدمات وذلك باأن يقوم مجرم الحا�سب 
بال�ستخدامات غير الم�صروعة للحا�سب اأو ا�ستخدام الحا�سب قانونيا 
ولكن لأغرا�ص غير م�سموح بها، بما في ذلك الدخول غير الم�صروع 
على نظام الحا�سبات الخا�سة ويمكن ا�ستخدام المعلومات الموجودة 
على الحا�سب لأغرا�ص �سخ�سية، ومن اأجل تحقيق الأرباح ال�سخ�سية 
من  متعددة  اأنواع  اإجراء  اأجل  من  الحا�سب  ا�ستخدام  يمكن  كما 
العملاء وتحويلها  اإلى ح�سابات  كالدخول  الم�صروعة  العمليات غير 
الممتلكات  �صرقة  اإلى  بالإ�سافة  �صرقتها  اأو  �سخ�سي  ح�ساب  اإلى 
التي  الو�سائل  عن طريق الحا�سب بطريقة غير �صرعية، كل ذلك من 

ي�ستخدمها المجرمون للا�ستفادة من التكنولوجيا لتحقيق المكا�سب 
التكنولوجيا  اإليه  ال�سخ�سية غير الم�صروعة م�ستفيدين مما تو�سلت 
تكلفة  تقدر  المثال  �سبيل  فعلى  اأغرا�سهم،  اإلى  للو�سول  تقدم  من 
غير  ال�ستخدام  ب�سبب  الأمريكية  ال�صركات  تتلقاها  التي  الخ�سائر 
خم�سة  اإلى  مليون  خم�سمائة  من  مقداره  بما  للكمبيوتر  القانوني 

بلايين دولر �سنويا)1( .
الدهاء  اأمر يتطلب نوع من  التحقيق في الجرائم المعلوماتية 
والخبرة التقنية والفنية فهي تختلف عن الجرائم التقليدية واإن كانت 
تت�سابه معها في اإجراءات البحث والتحري من معاينة والتفتي�ص في 
الخ�سو�سية  ببع�ص  تتميز  اأنها  اإل  الأدلة  وجمع  الجريمة  م�صرح 

كونها تقع داخل الحا�سب الآلي اأو داخل نظامه.
واإثباتها  اكت�سافها  ب�سعوبة  المعلوماتية  الجرائم  تتميز  كما 
البيانات  على  تن�سب  ظاهرة  اآثارا  تخلف  ل  اأنها  اإلى  يعود  وذلك 
الموجودة في النظم المعلوماتية، فالتحقيق في هذه الجرائم ي�ستوجب 

ا�ستحداث الأ�ساليب العلمية والتقنية ومواكبة التقدم التكنولوجي.

أهمية الدراسة:
الجريمة  م�صرح  في  الجنائي  التحري  مو�سوع  درا�سة  اإن 
الكثير  اهتمام  جذبت  التي  الحديثة  المو�سوعات  من  الإلكترونية 
من الباحثين في ع�صرنا الحالي نظرا لتطور الو�سائل التكنولوجية 
وبتطور هذه الأخيرة اأ�سبحت للجرائم اأبعاد اأخرى، اإذ ظهرت جرائم 
ت�سمى بالجرائم الإلكترونية، تلك التي تعد من الجرائم التي ي�سعب 
التحقيق فيها ويجب اأن تتوفر عدة و�سائل ب�صرية اأو مادية للتحقيق 
على  ال�سوء  ن�سلط  اأن  اأردنا  وبالتالي  الرقمية،  الجريمة  م�صرح  في 
يتميز  الذي  الجرائم  من  النوع  هذا  مثل  في  والتحري  البحث  طرق 

بخ�سو�سيته بالمقارنة مع الجرائم التقليدية.

مشكلة الدراسة وتساؤلاتها:
الجرائم  في  التحقيق  كيفية  تعرف  اإلى  الدرا�سة  هذه  ت�سعى 
اأو  المعلوماتية  الجرائم  وهي  األ  الحالي،  ع�صرنا  في  الم�ستحدثة 
اإن  اإذ  الآلي،  للحا�سب  الوا�سع  للا�ستعمال  نظرا  وذلك  الإلكترونية، 
هذا  مثل  في  والتحقيقات  التحريات  تواجه  �سعوبات  عدة  هناك 

النوع من الجرائم، وهذا ما �سنحاول تو�سيحه في هذا المو�سوع. 
اأما ت�صا�ؤلتها فيمكن تلخي�صها على النحو الآتي : 

ما هي اأهم طرق التحري في الجرائم المعلوماتية؟  ◄
من  ◄ النوع  هذا  مثل  في  الأدلة  ا�ستخلا�ص  يتم  وكيف 

الجرائم؟ وهل الدليل الإلكتروني كاف للك�سف عن الجاني؟

منهجية وخطة الدراسة:
اعتمدنا لدرا�سة مو�سوع التحري الجنائي في م�صرح الجريمة 
تحليلية  درا�سة  تقديم  اأجل  من  التحليلي  المنهج  على  المعلوماتية 
الجناة،  تعقب  اأجل  من  المعلوماتية  الأدلة  ا�ستخلا�ص  كيفية  حول 
وللاإجابة عن الت�ساوؤلت التي طرحت �سابقا ارتاأينا تق�سيم المو�سوع 
اإلى ثلاثة مباحث، تمثل المبحث الأول في مفهوم الأدلة الإلكترونية، 
اأما المبحث الثاني ف�سنتناول فيه ا�ستخلا�ص الأدلة الإلكترونية، اأما 
مرتكبي  تعقب  كيفية  اإلى  فيه  ف�سنتطرق  الثالث  للمبحث  بالن�سبة 

الجرائم الإلكترونية.
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المبحث الأول: مفهوم الأدلة الإلكترونية
في اأثناء عملية البحث والتحري في م�صرح الجريمة الإلكترونية 
اأو  الإلكترونية  بالأدلة  ت�سمى  الأدلة  من  مجموعة  ك�سفُ  يجري 
اإلى  �سنق�سمه  اإذ  المبحث،  هذا  في  عليه  �سنركز  ما  وهذا  الرقمية، 
اأما  الإلكترونية،  الأدلة  تعريف  في  الأول  المطلب  يتمثل  مطلبين؛ 
الإلكترونية  الأدلة  خ�سائ�ص  اإلى  فيه  فتطرقنا  الثاني  المطلب 

وتمييزها عن الأدلة التقليدية.

المطلب الأول: تعريف الأدلة الإلكترونية 

المنطق  يقبلها  معلومات  عن  عبارة  الإلكتروني  الدليل  اإن 
قانونية  باإجراءات  عليه  الح�سول  ويتم  العلم،  ويعتمدها  والعقل 
وعلمية بترجمة البيانات الح�سابية المخزنة في اأجهزة الحا�سب الآلي 
وملحقاتها و�سبكات الت�سال، ويمكن ا�ستخدامها في اأي مرحلة من 
مراحل التحقيق اأو المحاكمة لإثبات حقيقة فعل اأو �سيء اأو �سخ�ص 

له علاقة بجريمة اأو جان اأو مجني عليه)2(.
التي  باأنها  الرقمية  الجنائية  الأدلة  الجنائي  الفقه  واعتبر 
اأن  يمكن  التي  الرقمية  اأو  الإلكترونية  البيانات  جميع  على  ت�ستمل 
اأو توجد علاقة بين الجريمة المرتكبة  تثبت وجود ووقوع الجريمة، 
الرقمية  والبيانات  وال�سحية  الجريمة  توجد علاقة بين  اأو  والجاني 
هي مجموعة الأرقام التي تمثل المعلومات الرقمية المختلفة الواردة 
وال�سوت  الخرائط  اأم  مكتوبة  ون�سو�ص  ر�سومات  اأكانت  �سواء 

وال�سورة )3(.
الماأخوذ  الدليل  ذلك  اأنه  على  اأي�سا  الرقمي  الدليل  ويعرف 
نب�سات  اأو  مجالت  �سكل  في  ويكون  الآلي،  الحا�سب  اأجهزة  من 
وتطبيقات  برامج  با�ستخدام  وتحليلها  تجميعها  ممكن  مغناط�سيية 
وتكنولوجيا خا�سة، ويجري تقديمها في �سكل دليل يمكن اعتماده 
اأمام الق�ساء، وهو مكون رقمي لتقديم معلومات في اأ�سكال متنوعة 
والر�سوم،  والأ�سكال  والأ�سوات  ال�سور  اأو  المكتوبة  الن�سو�ص  مثل: 
وب�سكل  الربط بين الجريمة والمجرم والمجني عليه،  اأجل  وذلك من 

قانوني يمكن الأخذ به اأمام اأجهزة اإنفاذ وتطبيق القانون)4( .
ويعرف اآخرون الدليل الإلكتروني على اأنه ذلك الدليل الم�ستق 
واأجهزة  الحا�سوبية،  المعلوماتية  البرامجية  النظم  بوا�سطة  اأو  من 
خلال  من  الت�سالت  �سبكات  اأو  الآلي،  الحا�سب  واأدوات  ومعدات 
اأو  علميا  تحليلها  بعد  للق�ساء  لتقديمها  وفنية،  قانونية  اإجراءات 
واأ�سكال  �سور  اأو  ر�سومات  اأو  مكتوبة،  ن�سو�ص  �سكل  في  تف�سيرها 

واأ�سوات، لإثبات وقوع الجريمة ولتقرير البراءة اأو الإدانة فيها )5(.

الأدلة  عن  وتمييزها  الإلكترونية  الأدلة  خصائص  الثاني:  المطلب 
التقليدية

للاأدلة الإلكترونية مجموعة من الخ�سائ�ص تميزها عن الأدلة 
التقليدية وهذا ما اأكده المخت�سين في مجال البحث الجنائي، �تتمثل 

هذه الخ�صائ�ص فيما ياأتي)6(: 
هيئة . 1 ذات  ومعلومات  بيانات  من  تتكون  الرقمية  الأدلة 

اإلكترونية غير ملمو�سة، ل تدرك بالحوا�ص العادية، بل يتطلب اإدراكها 
ال�ستعانة باأجهزة ومعدات واأدوات الحا�سبات الآلية، وا�ستخدام نظم 

برامجية حا�سوبية.
يمكن ا�ستخراج ن�سخ من الأدلة الجنائية الرقمية مطابقة . 2

ل  الذي  ال�سيء  الثبوتية  والحجية  العلمية  القيمة  ذات  ولها  للاأ�سل 
يتوافر في اأنواع الأدلة التقليدية، ما ي�سكل �سمانة �سديدة الفعالية 
للحفاظ على الدليل �سد الفقد، والتلف، والتغيير، عن طريق عمل ن�سخ 

طبق الأ�سل من الدليل.
الأدلة الرقمية يمكن ا�سترجاعها بعد محوها، واإ�سلاحها . 3

بعد اتلافها، واإظهارها بعد اإخفائها، ما يوؤدي اإلى �سعوبة التخل�ص 
الرقمي،  الدليل  خ�سائ�ص  اأهم  من  الخا�سية  هذه  وتعد  منها، 
بالمقارنة مع الدليل التقليدي، فهناك العديد من البرامج الحا�سوبية 
التي وظيفتها ا�ستعادة البيانات التي جرى حذفها اأو اإلغائها، �سواء 
ح�سل ذلك باأمر الحذف )Delete( اأو ح�سل باإعادة تهيئة اأو ت�سكيل 
كانت  �سواء  اإخفائها،  اأو  اإتلافها  تم  التي  والبرامج  ال�سلب  للقر�ص 
�سورا اأو ر�سوما اأو كتابات اأو غيرها، ما يعني �سعوبة اإخفاء الجاني 

لجريمته اأو التخفي منها.
فائقة . 4 ديناميكية  طبيعة  ذات  الرقمية  الجنائية  الأدلة 

لحدود  متعدية  ات�سال  �سبكات  عبر  لآخر  مكان  من  تنتقل  ال�صرعة 
الزمان والمكان )7(.

يعتبر . 5 ل  الرقمي  الدليل  اأن  الب�صرى  اأمين  الأ�ستاذ  ويعتبر 
دليلا ماديا بالدرجة الأولى بل يمكن في بع�ص الحالت تخيله في 
�سكله وحجمه، وهذا ما يتميز عن الدليل التقليدي الذي يكون ماديا 

في معظم الأحيان)8(.

المبحث الثاني: أنواع الأدلة الإلكترونية وكيفية 
استخلاصها

اأم  اأكان م�صرحاً مادياً  �سواء  التعامل مع م�صرح الجريمة  اإن 
التحقيق الجنائي  اإجراءات  اإتباع  م�صرحاً معلوماتيا يحتم �صرورة 
العادي والمتفق عليها لحماية الأدلة واإبراز قيمتها ال�ستدللية غير 
م�صرح  من  تختلف  وا�ستخلا�سها  حفظها  وطرق  اأ�ساليب  تعدد  اأن 
ذلك  الرقمي،  اأو  الإلكتروني  الجريـمة  م�صرح  اإلى  المادي  الجريمة 
اأ�سا�سيان  عن�صران  المرقمة  والبيانات  البرامج  اأو  التطبيقات  اأن 
يتطلب على اأجهزة تنفيذ القانون وخبراء الأدلة الجنائية، جمعهما 

وا�ستخلا�سهما.

المطلب الأول: أنواع الأدلة الإلكترونية

 توجد الأدلة الإلكترونية على عدة اأ�سكال مختلفة، بحيث يجب 
علينا معرفتها ما ي�سهل على رجال البحث والتحري الو�سول اإليها 

عند التفتي�ص فهي قد تكون في �صكل)9(:
الأدلة  ♦ اأهم  من  وهي  ال�سلبة  والأقرا�ص  المرنة  الأقرا�ص 

المرور  المعلومات وعلى كلمات  البيانات وعلى  لأنها تحتوي على 
وعلى ال�سور وعلى التقارير وعلى خطط ارتكاب الجريمة مثلا وغير 

ذلك.
اأ�صرطة تخزين المعلومات التي ت�ستخدم عادة لحفظ الن�سخ  ♦

الحتياطية.
والر�سوم  ♦ والتقارير  الطباعة  مخرجات  مثل  ورقية  اأدلة 

البيانية.
اأجهزة الحا�سبات الآلية وتت�سمن معها ملحقات الحا�سب  ♦

من �سا�سات وغير ذلك.
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اأجهزة المودم والتي ت�ستخدم في نقل المعلومات ويمتاز  ♦
 Answer الهاتف  ر�سائل  على  الرد  العمل كجهاز  باإمكانية  بع�سها 
العثور على  الأهمية، وعند  Machine ما يجعله دليلا محتملا بالغ 

�سبطه،  عند  به  المت�سلة  الكابلات  بت�سجيل  الهتمام  يجب  مودم 
اأو الهاتف مع التقاط وت�سجيل رقم  وكيف كانت مت�سلة بالحا�سب 

الهاتف.
القطع الإلكترونية التي يمكن اأن تكون اأدلة مهمة كاأجهزة  ♦

الإر�سال التي تكون في �سورة قطعة اإلكترونية، ولذلك يجب الهتمام 
وقد  التج�س�ص،  ق�سايا  في  وبخا�سة  طبيعتها  من  للتاأكد  بفح�سها 
يكون الدليل الحا�سم في ق�سية ما قطعة اإلكترونية ملقاة في �سندوق 
اأحد زوايا الغرفة فربما تكون جهاز الإر�سال الذي يمكن  مهمل في 

المجرم من اإر�سال معلوماته اإلى �صريكه.
تحتويه  ♦ قد  وما  للم�ستندات:  الت�سوير  واأجهزة  الطابعات 

من  ذاكرتها  في  مختزن  هو  ما  اأو  م�سورة  اأو  مطبوعة  اأوراق  من 
معلومات.
البرامج وهي تمثل الأدوات الرئي�سية التي ي�ستغلها المجرم  ♦

في ارتكاب جريمة نظم المعلومات.
��صائل  من  تعدّ  اإذ  كبيرة؛  اأهمية  المعلوماتية  للأدلة  اإن 
لتكون  يوؤهلها  ما  مختلفة  فنية  خ�صائ�ص  �لها  الحديثة  الإثبات 

اإ�صافة جديدة لأنواع الأدلة الجنائية، �ذلك نظرا لأن)10(:
الأدلة الرقمية ل تعتبر اأقل من الأدلة المادية فح�سب، بل . 1

ت�سل اإلى درجة التخيلية في �سكلها وحجمها ومكان تواجدها غير 
المعين. وتتكون الأدلة الرقمية تتكون من دوائر وحقول مغناطي�سية 
ونب�سات كهربائية غير ملمو�سة ول يدركها الرجل العادي بحوا�سه.

يعدّ من ال�سعوبة اإتلاف الأدلة الجنائية الرقمية في جميع . 2
اأو  محوها  بعد  الآلي  الحا�سب  من  ا�سترجاعها  يمكن  التي  الأحوال 

الق�ساء عليها.
يمكن ا�ستخراج ن�سخ من الأدلة الجنائية الرقمية مطابقة . 3

الذي ل  لل�سيء  الثبوتية  والحجية  العلمية  القيمة  ذات  ولها  للاأ�سل 
يتوفر في اأنواع الأدلة الأخرى.

يمكن تعرّف الأدلة الرقمية المزورة بمقارنتها مع الأدلة . 4
الأ�سلية.
اأن تتواجد الأدلة الرقمية في م�صرح الجريمة . 5 لي�ص �صرطا 

التقليدي بل يمكن تواجدها اأي�سا في مكان الجريمة الفترا�سي اأي 
.Vertual Scene of Crime داخل ال�سبكة العنكبوتية

المطلب الثاني: أساليب جمع الأدلة الرقمية وأماكن تواجدها

لها  المعلومات  نظم  جرائم  في  الم�سبوطة  الفنية  الأدلة  اإن 
للمتهم،  والبراءة  الإدانة  بين  فيها  الف�سل  يكون  وقد  كبرى،  اأهمية 
هذه  بتخزين  الأدلة  جمع  وفريق  التفتي�ص  فريق  يعتني  اأن  ويجب 
هي  هنا  الذهبية  والقاعدة  تف�سد  ل  حتى  منا�سبة  بيئة  في  الأدلة 
فاإذا كان  لك  المنا�سب  المكان  الأدلة هو  المنا�سب لحفظ  المكان  اأن 
التعامل  اأجل  من  للاأدلة)11(.  منا�سبا  ف�سيكون  لك  مريحا  المكان 
مع الأدلة الرقمية لبد من تقديمها في المحكمة عن طريق ال�سهود 
الخبراء والتقنيين با�ستخدام اأ�ساليب الك�سف عن وجودها ومحتواها 
قبل  من  تقديمه  يمكن  ول  الكامنة،  الأدلة  فئة  في  ي�سعه  ما  وهذا 

المحقق العادي)12( . 
الفرع الأ�ل: ال�صوابط الفنية التي يجب مراعاتها اأثناء جمع 

الأدلة الرقمية
يجب على فريق التفتي�ص مراعاة مجموعة من ال�سوابط اأثناء 
على  الح�سول  ي�سهل  حتى  الآلي  الحا�سب  جريمة  و�سبط  التحري 

الأدلة وتحريزها تلك التي هي كالتالي)13(:
– كمبيوتر  ♦ للمعلومات  الآلية  تحديد نوع نظام المعالجة 

والتفتي�ص  والتحري  البحث  بال�سبكة -لأن عملية  اأو مت�سل  معزول 
تكون �سعبة في حالة وجود محطات طرفية.

فيها  ♦ الموجودة  الروابط  طبيعة  وتحديد  الطرفين  ح�صر 
وذلك لمعرفة الطريقة التي يتم بها نقل المعلومات من موقع لآخر 
و�سيط  اأي  اأو  الت�سال  خطوط  الممغنطة،  الأ�صرطة  – الأ�سطوانات، 
خارج  حا�سبات  للاأجهزة  كانت  اإن  ما  المهم  ومن   – معلوماتي 
بال�سبكة ثم يقوم  الت�سال  اإمكانية  نظام معالجة المعلومات وبها 
نقل  على  وقدرتها  وموديلها  وماركتها  اآلة  كل  بتعرف  المخت�سون 

المعطيات.
الآلية  ♦ المعالجة  في  الدليل  لأن  والحذر  الحيطة  اتخاذ 

للبيانات يمكن اأن يختفي في وقت ق�سير.
وحدة  ♦ خلال  من  التدخل  من  الجاني  لمنع  التدابير  اتخاذ 

 – للجهاز  الرئي�سية  الوحدة  المعلومات المخزنة في  طرفية لإتلاف 
الوحدة الأم-ال�سيرفر.

التعامل مع تيار الكهرباء بطريقة توؤدي اإلى الحيلولة دون  ♦
التلاعب في المعلومات اأو محوها.

ا�ستعمال مودم  ♦ اأو نحو ذلك خ�سية  الهاتف  ف�سل خطوط 
في جهاز المعالجة الآلية اأو محوها.

اإبعاد اأي �سخ�ص عن اأجهزة الحا�سب الآلي. ♦
الفرع الثاني: جمع الأدلة الإلكتر�نية

في  والمتمثلة  الإجراءات  من  مجموعة  الأدلة  جمع  يتطلب 
المعاينة والتي تلعب دورا مهما في ك�سف غمو�ص م�صرح الجريمة، 
و�سبط  المعلوماتية  الجريمة  م�صرح  خبايا  ك�سف  في  دورها  اأن  اإل 
ووقوعها،  ارتكابها  اإثبات  تفيد  قد  التي  المعلومات  من  مجموعة 
العتبارات  اإلى  ذلك  الأهمية ومرد  الدرجة من  نف�ص  اإلى  ترق  قد ل 

الآتية)14(:
م�سكلة اإخفاء الدليل اللكتروني بتعديله اأو محوه في ثوان  ♦

قليلة. 
اأو محوها عن  ♦ اإمكانية تلاعب الجاني بالبيانات عن بعد 

تعديل  اأو  تغيير  اأي  لذلك  طرفية،  وحدة  خلال  من  التدخل  طريق 
التخزين  و�سائط  اأو  الحا�سوب  ذاكرة  في  الم�سجلة  المعلومات  في 
التحقيق  �سلطة  قيام  قبل  بيانات،  قاعدة  اأو  المعلومات  بنك  اأو 
في  المختلفة  الو�سعية  القوانين  انتهجته  ما  وهذا  المعاينة  باإجراء 
ت�صريعاتها وما يهمنا هو الت�صريع الجزائري، اإذ ن�ص على هذا الأمر 
المادة  ن�ص  في  جاء  ما  وبال�سبط  الجزائية  الإجراءات  قانون  في 

الثالثة والأربعون منه)15( .
الجرائم الإلكترونية قلما يتخلف عند ارتكابها اآثارا مادية  ♦

تتمثل في بيانات غير مرئية.
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أ. بن فريحة رشيد
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خلال  ♦ الجريمة  م�صرح  على  الأ�سخا�ص  من  العديد  تردد 
الفترة الزمنية الطويلة بين ارتكابها واكت�سافها مما يف�سح المجال 
لحدوث اإتلاف اأو تغيير اأو عبث بالآثار المادية، ما يدخل ال�سك على 

الدليل الم�ستمد من المعاينة.
مكونات  في  المعلوماتية  الأدلة  عن  التفتي�ص  ناحية  من  اأما 
و�سبط  مرتكبيها  وعن  حقيقتها  عن  الك�سف  يفيد  الذي  الحا�سوب 
البيانات  قابلية  مدى  حول  اختلف  الجنائي  الفقه  فاإن  الأدلة 
المعلوماتية من عدمها لأن تكون مو�سوع التفتي�ص طبقا للن�سو�ص 
الإجراءات تحدد  القانون من  وفقا لما يمليه  ويكون هذا  التقليدية. 
ما  وهذا  الأ�سخا�ص  بحرية  الم�سا�ص  لعدم  مراعاة  التفتي�ص  طبيعة 
الجزائري.  الجزائية  الإجراءات  قانون  64 من  المادة  ن�ص  جاء في 
 8 لـ  1386 الموافق  18 �سفر  الموؤرخ في   156  - 66 )الأمر رقم 
على  الجزائية(  الإجراءات  قانون  يت�سمن  الذي   1966 �سنة  يونيو 
اأنه: »ل يجوز تفتي�ص الم�ساكن ومعاينتها و�سبط الأ�سياء للتهمة اإل 
بر�سا �صريح من ال�سخ�ص الذي �ستتخذ لديه هذه الإجراءات. ويجب 
اأن يكون الر�سا بت�صريح مكتوب بخط يد �ساحب ال�ساأن، فاإن كان 
ل يعرف الكتابة فبو�سعه ال�ستعانة ب�سخ�ص يختاره بنف�سه، ويذكر 

ذلك في المح�صر مع الإ�سارة �صراحة اإلى ر�ساه«.
 06( رقم  قانون  بموجب  ا�ستثناءات  اأورد  قد  الم�صرع  اأن  اإل 
155( والمت�سمن قانون   - 66( 22( المعدل والمتمم لأمر رقم   -
في  المعلوماتية  المنظومة  تفتي�ص  في  فجاء  الجزائية،  الإجراءات 
عام  �سعبان   14 موؤرخ في   )04 – المادة 06 من قانون رقم )09 
للوقاية  الخا�سة  القواعد  يت�سمن  الذي   ،2009 غ�ست   05  ،1430
ومكافحتها  والت�سال  الإعلام  بتكنولوجيات  المت�سلة  الجرائم  من 
يفيد  بما  المعطيات  عن  المعلوماتية  المنظومة  تفتي�ص  يمكن  اأنه 
فن�ست  القانون  يقت�سيه  وفقا لما  ومرتكبيها،  الجريمة  الك�سف عن 
المادة 06 من قانون الإجراءات الجزائية الجزائري على اأنه:«عندما 
تكت�سف ال�سلطة التي تبا�صر التفتي�ص في منظومة معلوماتية معطيات 
اأو مرتكبيها واأنه لي�ص  الك�سف عن الجرائم  مخزنة تكون مفيدة في 
من ال�صروري حجز كل المنظومة، يتم ن�سخ المعطيات محل البحث 
وكذا المعطيات اللازمة لفهمها على دعامة تخزين اإلكترونية تكون 
قانون  في  المقررة  للقواعد  وفقا  اإحراز  في  والو�سع  للحجز  قابلة 

الإجراءات الجزائية«.
يعد التفتي�ص من الإجراءات الخا�سة بالتحقيق البتدائي التي 
للاأفراد،  الخا�سة  الحياة  حرمة  وانتهاك  ال�سخ�سية  بالحرية  تم�ص 
لذلك حر�ص الم�صرع الجنائي على اإ�سنادها لجهة ق�سائية تكفل تلك 
الحريات والحقوق وت�سمنها. اإل اأن هذه الت�صريعات الجنائية لم ت�صر 
على وتيرة واحدة فيما يخ�ص تحديد الجهة التي يعهد لها بالتحقيق 
البتدائي لتكون �ساحبة الخت�سا�ص الأ�سيل باإجراء التفتي�ص)16( . 
بين  الف�سل  بنظام  اأخذ  فقد  الجزائري  الت�صريع  في  اأنه  اإل 
�سلطتي التهام للنيابة العامة والتحقيق عن طريق قا�سي التحقيق. 
الرقمية هو الخبير المتخ�س�ص  الأدلة  الذي يكلف بجمع  فال�سخ�ص 
والمدرب على معالجة جميع اأنواع الأدلة الرقمية وفح�سها وتحليلها 
في  اآية  فنية  بم�سائل  مرتبطة  لكونها  المعلوماتية،  الجرائم  واإثبات 
التعقيد ومحل الجريمة فيها غير مادي، والتطور في اأ�ساليب ارتكابها 
اإل متخ�س�ص وعلى درجة كبيرة من  �صريع ومتلاحق، ول يك�سفها 
ول  يك�سفه  ل  والفن  الذكاء  فاإجرام  تخ�س�سه،  مجال  في  التميز 
يفله اإل ذكاء فن مماثلين وذلك من خلال الخبرة التقنية، التي تعد 

تكنولوجيا  الق�سائي مع ظاهرة  اأو  القانوني  التعامل  اأقوى مظاهر 
نق�ص  اإزاء  به  ي�ستهان  ل  دورا  توؤدي  فهي  والنترنت،  المعلومات 

المعرفة الق�سائية ال�سخ�سية لظاهرة النترنت )17( .
الرقمية  الأدلة  والتاأمين وتحليل  والحجز  ال�سبط  عمليات  اإن 
اأجهزة  يواجه  الذي  التحدي  هي  المعلوماتية  �سبكات  في  المخزنة 
العدالة الجنائية في هذه المرحلة التي تعاني فيها تلك الأجهزة من 

الأمية المعلوماتية.
وفي الوقت الذي جرى فيه اإعداد الخبرة والمختبرات الأكاديمية 
تقنية  لنت�سار  كنتيجة  الإلكتروني  بالبحث  المهتمة  الجنائية 
المعلومات في مجال الجريمة، ال�سيء الذي يتطلب معامل ومختبرات 
خا�سة، واإعداد الموارد الب�صرية كخبرة تجمع بين التكوين القانوني 
ومهارة التحقيق الإلكتروني، وعلاوة على ذلك يتطلب لمواجهة هذه 
والموؤ�س�سات  القوانين  تنفيذ  اأجهزة  بين  والتعاون  التن�سيق  الجرائم 

التي تقوم بتقديم خدمات المعلومات )18( .
الفرع الثالث: اأماكن تواجد الأدلة الإلكتر�نية

اأماكن �لكن هناك بع�ص  تتواجد الأدلة الإلكتر�نية في عدة 
غيرها،  من  اأكثر  فيها  بالبحث  المخت�صين  يقوم  التي  الم�صاحات 

فنجدها تتواجد في)19(:
اأ�ل: جيوب المتهم

المرنة  الأقرا�ص  بع�ص  الحا�سب  م�ستخدمي  الكثير من  يحمل 
في جيب القمي�ص، ويكون بها عادة الكثير من المعلومات، ومع تقدم 
العلم فهناك الآن اأقرا�ص مرنة رخي�سة تت�سع لأكثر من »مائة ميجا 

بايت« من المعلومات ويمكن اأن تو�سع ب�سهولة في جيب القمي�ص.
ثانيا: �اجهة اأ� �صا�صة الحا�صب الآلي

هي المو�سع المف�سل لل�سق بع�ص الأوراق اللا�سقة ال�سفراء 
ا�سم  اأو  الهاتف  اأرقام  مثل  المعلومات،  بع�ص  تحمل  التي  ال�سغيرة 
كلمات  اأو  الحا�سب  داخل  المعلومات  على  يحتوي  الذي  الفهر�ص 
مرور  كلمات  ي�ستخدمون  الحا�سب  م�ستخدمي  من  فكثير  المرور، 
يل�سق  فالكثير منهم  ولذلك  با�ستمرار،  بتغييرها  ويقومون  متعددة 

ورقة �سغيرة على �سا�سة الحا�سب لتذكيره ببع�ص هذه الكلمات.
ثالثا: المفكرة الإلكتر�نية

يجب  التي  الأدلة  اأهم  من  اأ�سبحت  الإلكترونية  المفكرات 
وعناوين  وهواتف  واأرقام  اأ�سماء  على  فهي تحتوي  عليها،  التحفظ 
تواريخ  وعلى  مخت�صرة  ومذكرات  مواعيد  وعلى  اإلكتروني،  بريد 
القيام  عند  كبيرة  فائدة  لها  تكون  معلومات  من  ذلك  وغير  مهمة، 

بالتحريات اللازمة.
رابعا: قرب الهاتف

عادة ما توجد بجوار الهاتف بع�ص اأرقام الهاتف اأو الفاك�ص 
اأ�سماء  اأو  مهمة  لمحادثة  ملخ�ص  اأو  المخت�صرة  الر�سائل  بع�ص  اأو 

بع�ص ال�صركاء.
خام�صا: حافظة النقود

تحتوي حافظة النقود عادة على بطاقات الئتمان وبطاقات 
الهاتف ومذكرات �سغيرة واأ�سماء ال�صركاء، واأرقام هواتفهم وكلمات 
المرور، وجدول المهام المطلوب اإتمامها، وربما يوجد قر�ص مرن في 

الحافظة.
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المبحث الثالث: آليات ملاحقة مرتكبي الجرائم 
الإلكترونية

اإن خطورة الجرائم اللكترونية و�سعوبة اإثباتها، جعلت ن�سبة 
من  تجارية  عمليات  اأي  اإجراء  يرف�سون  الأعمال  رجال  من  كبيرة 
اإعادة  محاولة  اإلى  عليها  القائمين  دفع  ما  النترنت،  �سبكة  خلال 
المعروفة  الأم  الأجهزة  لحماية  الم�سادر  تامين  طريق  عن  الثقة 
اأو  عليها  والطلاع  المعلومات  بنقل  ال�سماح  وعدم  بالخدمات، 
تغييرها اإل با�ستخدام خطوات عديدة لفك ال�سفرات، كما قام منتجو 
الإ�سطوانات والبرامج بو�سع فيرو�سات داخلها تن�سط حالة تعر�سها 
اأو ل�ص المعلومات رغم عدم م�صروعية ذلك،  لل�صرقة لتدمر ال�سارق 
مرتكبي  ملاحقة  باآليات  المتعلق  المبحث  هذا  اإلى  نتطرق  ولكي 
الجرائم الإلكترونية �سنق�سمه اإلى مطلبين �سنتطرق في المطلب الأول 
�سنتناول  الثاني  المطلب  اأما  الإلكترونية،  الأدلة  توثيق  اإلى �صرورة 

فيه تعقب مرتكبي الجرائم الإلكترونية.

المطلب الأول: ضرورة توثيق الأدلة المعلوماتية

الأدلة  من  كغيرها  الرقمية  اأو  المعلوماتية  الجنائية  الأدلة 
لها  يكفل  الذي  بالقدر  والحماية  والتوثيق  الحفظ  تتطلب  المادية 

الم�سداقية، ويبعد العيوب عنها وذلك لأ�سباب عدة منها)20( : 
اأ�ل: التوثيق الذي يحفظ الأدلة الرقمية في �سكلها الأ�سلي  ●

ي�ستعمل لعر�ص وتاأكيد م�سداقية الدليل، وعدم تعر�سه لتحريف اأو 
تعديل ال�سورة الم�سجلة بالفيديو – مثلا – يمكن ال�ستعانة بها في 
الطرفين عن طريق مطابقة  الحية بين  المناق�سة  تاأكيد مدى �سحة 

الن�ص الرقمي مع ن�ص ال�سور على ال�سا�سة.
ثانيا: الأ�سخا�ص الذين يقومون بجمع الأدلة عليهم الإدلء  ●

ب�سهادتهم حول مطابقة الأدلة التي قاموا بجمعها، مع تلك المقدمة 
الذي يمكن المحققين  الوحيد  الأ�سلوب  والتوثيق هو  اأمام المحكمة. 
من القيام بهذا الدور اأمام الق�ساء. ويعدّ ف�سل المحقق في التمييز بين 

اأ�سل الدليل و�سورته اأمام الق�ساء �سببا في بطلان الدليل.
ثالثا: من المهم توثيق مكان �سبط الدليل الرقمي في حالة  ●

اإعادة تكوين الجريمة، اإذ اإن ت�سابه اأجهزة الحا�سب الآلي وملحقاتها 
اإعادة ترتيبها، دون وجود توثيق �سليم ومف�سل  يجعل من ال�سعب 
التوثيق  بدقة. يعتبر  الأ�سلية  واأو�ساعها  الأجزاء والملحقات  يحدد 
اإجراءات  انتهاء  حتى  الرقمية  الأدلة  حفظ  عمليات  من  مهما  جزءا 
للجهات  دقيقا  تحديدا  ي�سمل  التحقيق  اإن  اإذ  والمحاكمة،  التحقيق 
في  ح�صرها  ينبغي  والتي  تداولها  وقنوات  بالأدلة  تحتفظ  التي 
نطاق محدود قدر الإمكان، فعند توثيق الدليل الرقمي يجب التاأكد 
كما  وتاأمينه؟  الدليل  �سبط  تم  من  وبو�ساطة  متى  كيف،  اأين،  من: 
اأنه من ال�صروري توثيق الأدلة بعدة طرق كالت�سوير الفوتوغرافي، 
المخزنة  الملفات  من  ون�سخ  طباعة  وخ�سو�سا  بالفيديو  والت�سوير 
حفظ  وعند  الأقرا�ص،  في  المحفوظة  اأو  الآلي  الحا�سب  جهاز  في 
توقيع  التالية:  البيانات  تدوين  الأقرا�ص يجب  الرقمية على  الأدلة 
ال�سخ�ص الذي قام باإعداد الن�سخة، نوع نظام الت�سغيل، ا�سم البرنامج 
الم�ستعمل، الأوامر الم�ستعملة لإعداد الن�سخ، المعلومات الم�سمنة في 

الملف المحفوظ، التاريخ والوقت )21( .
المجرمين  ● من  المعلوماتية  الجرائم  منفذي  اإن  رابعا: 

ويرتكبون  والمهارة،  والذكاء  بالقدرة  يت�سمون  الذين  المحترفين 
درا�سة  بعد  باأعمالهم  يقومون  حيث  التخطيط،  طريق  عن  جرائمهم 
وتمعن. فنجد عندما يرتكب المجرمين الجرائم الإلكترونية يحيطون 
اأنف�سهم بتدابير اأمنية واقية تزيد من �سعوبة ك�سف �سترها، وكمثال 
التي تمكنهم من  ال�صر  الت�سفير وكلمات  ي�ستخدمون  فاإنهم قد  لذلك 
تعليمات  يد�سون  وقد  �سدهم،  قائمة  تكون  قد  التي  الأدلة  اإخفاء 
خفية بين الأدلة لت�سبح كالرمز فلا يمكن لغيرهم اأن يفهم مق�سدها، 
وقد يقومون اأي�سا بت�سفير التعليمات با�ستخدام طرق وبرامج ت�سفير 
ال�سعوبة  منتهى  في  اإليها  الو�سول  يجعل  ما  المتطورة.  البيانات 
الو�سائل  ي�ستخدمون  قد  الجناة  هوؤلء  اأن  كذلك  بِخافٍ  ولي�ص 
الإلكترونية المختلفة لإعاقة الو�سول اإليهم، فقد ي�ستخدمون البريد 
الإلكتروني في اإ�سدار تكليفاتهم بارتكاب جرائم القتل والغتيالت 
هذه  ت�سجيل  اأو  اأماكنهم  تحديد  من  اأحد  يتمكن  اأن  دون  والتخريب 
التكليفات على النحو الذي كان يحدث في الت�سالت ب�ستى اأنواعها. 
ل�ستحالة  ملاحقتهم  ي�سعب  الإنترنت  جرائم  مرتكبي  فاإن  كذلك 
تحديد هويتهم �سواء عند قيامهم ببث المعلومات على ال�سبكة اأو عند 
تلقيهم لها، لأنهم في الغالب ي�ستخدمون اأ�سماء م�ستعارة اأو يدخلون 
اإلى ال�سبكة لي�ص عن طريق اأبواب حا�سباتهم الآلية، واإنما عن طريق 

مراكز الإنترنت )22( .
تتعلق  ● قد  الإنترنت  جرائم  ملاحقة  اأن  يلاحظ  خام�صا: 

ببيانات تكون مخزنة في داخل دولة اأجنبية بوا�سطة �سبكة الت�سال 
عن بعد، ولذلك فاإنه قد ي�سعب �سبط مثل هذه الأدلة لأن هذا الإجراء 
هذا  ولعل  دولة.  كل  عليه  الذي تحر�ص  ال�سيادة  مبداأ  مع  يتعار�ص 
مجال  في  الدولي  الق�سائي  التعاون  اأهمية  عن  لنا  يك�سف  الأمر 
والتي  للقارات  العابرة  الق�سائية خا�سة في مجال الجرائم  الإنابة 

منها تلك الجرائم التي تقع ب�سبب ثورة الت�سالت عن بعد )23( .
�صاد�صا: الدليل الإلكتروني يتميز بكونه دليل مرن ي�سعب  ●

التعامل معه على عك�ص الدليل التقليدي، فنجد اأن من اأهم ال�سعوبات 
الرقمي والعمل  الدليل  التحري عن  اأثناء  التي تواجه المحققون في 
وهي  البحث  في  والدقة  التمعن  �صرورة  ي�ستدعي  ما  �سبطه  على 
مخزن  كهرومغناطي�سي  عبارة  لأنه  مرئي  غير  الرقمي  الدليل  اأن: 
اأن الطابع الفترا�سي  اإلى  في نظام اآلي في �سكل ثنائي، بالإ�سافة 
اأو  تلفيق  اأو  تلف  اأو  تغيير  اإمكانية حدوث  اإذ هناك  الرقمي،  للدليل 
عبث بالآثار المادية الناجمة عن على الجريمة اأو زوال بع�سها)24(، 

واأخيرا م�سكلة ارتفاع تكاليف الح�سول على الدليل الرقمي)25( .
�سابعا: اإن للقا�سي الجنائي الحرية في تقدير الأدلة المعرو�سة 
عليه وبناء اقتناعه ال�سخ�سي فيما يتعلق بالدليل اللكتروني وتقدير 
مما  المعلوماتية  الجريمة  اأي  الم�ستحدثة  الجرائم  عن  الناتج  قيمته 
مبداأ  ويعد  الأدلة.  من  النوع  هذا  مع  التعامل  القا�سي  على  يتحتم 
الإثبات  نظرية  عليها  تقوم  التي  المبادئ  اأحد  الق�سائي  القتناع 
هذا  تحكم  التي  القواعد  معظم  تتفرع  وعنه  الجنائية،  المواد  في 
القا�سي  اقتناع  مبداأ  الجزائري  الم�صرع  كر�ص  فقد  الإثبات)26(. 
طبقا للمادة )212( من قانون الإجراءات الجزائية الجزائري والتي 
ت�سمنت ما يلي: »يجوز اإثبات الجرائم باأي طريق من طرق الإثبات 
وللقا�سي  ذلك،  القانون على غير  فيها  ين�ص  التي  الأحوال  عدا  ما 
اأن ي�سدر حكمه تبعا لقتناعه الخا�ص. ول ي�سوغ للقا�سي اأن يبني 
قراره اإل على الأدلة المقدمة له في معر�ص المرافعات والتي ح�سلت 
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المناق�سة فيها ح�سوريا اأمامه«. يمكن القول اأن الدليل الإلكتروني ل 
الإثبات طبقا لما  القا�سي الجنائي في  اأمام  باأهمية كافية  يحظى 
يمليه عليه �سميره واطمئنانه في تقديره للدليل فهو لي�ص ملزما باأن 
يوؤ�س�ص اقتناعه على الدليل كما له اأن يهدره، فالدليل الإلكتروني دليل 
علمي ي�ساعد القا�سي الجنائي على يقين من اأجل الحد من الأخطاء 
التي قد ترد عن الق�ساء بهدف الو�سول اإلى الحقيقة وتحقيق العدالة.

المطلب الثاني: تعقب مرتكبي الجرائم الإلكترونية

التحقيق الجنائي في جرائم المعلوماتية،  كما تكمن �سعوبة 
وهذا يتطلب منا اأن نعهد اإلى بيوت خبرة متخ�س�سة في هذا المجال، 
ول �سيما واأن هناك �صركات عالمية حققت نجاحا في بع�ص الحالت 
لكن هذا الأمر له خطورته اإذ انه ي�سحي بم�سلحة الأفراد والمجتمع، 
وي�سعها تحت رحمة هذه ال�صركات التي لي�ص لها هدف �سوى الك�سب 
تعلق  لو  �سيما  التحقيق،  �صرية  بمبداأ  الإخلال  عن  ف�سلا  المادي، 
التحقيق بجرائم تم�ص خ�سو�سية الأ�سخا�ص اأو اأ�صرارهم ال�سخ�سية 

اأو حياتهم العائلية اأو تعلق الأمر كذلك باأمن الدولة )27( .
يختلف مجرم المعلوماتية تماما عن المجرم العادي فيتمتع 
بم�ستوى عال من الفكر والتدريب وكذا الخبرة في مجال تكنولوجيا 
برامج  اإن�ساء  على  القدرة  لديهم  الأنترنت  قرا�سنة  المعلومات. 
الفيرو�سات ون�صرها عبر الأنترنت لتدمر قواعد البيانات للموؤ�س�سات 
والأفراد على حد �سواء، وهو �سيء خطير فالجريمة المرتكبة قد ت�صر 

بلدا باأكمله )28( .
علاقة  لهم  الذين  الأ�سخا�ص  مع  التحقيق  اإجراءات  اإن 
في  للتحقيق  المقررة  الإجراءات  نف�سها  هي  المعلوماتية  بالجريمة 
التي  المخت�سة  الجهة  حيث  من  تختلف  اأنها  اإل  التقليدية،  الجريمة 
اأدلة  الإجراءات بهدف تح�سيل  اأن تكون موؤهلة لهذا نوع من  يجب 

�سد المتهمين من اإثبات اأو نفي.
جرائم  في  المحققين  تواجه  التي  ال�سعوبات  اأكثر  من  اإن 
الحا�سب الآلي من رجال ال�صرطة والنيابة العامة والق�ساة م�سالة فهم 
الجوانب التقنية التي تحيط بجرائم المعلوماتية وتقنياتها العالية، 
يدركون  ل  والق�ساء  والنيابة  ال�صرطة  من  العظمى  الغالبية  اإن  اإذ 

�سيئا عن الحا�سب الآلي وتقنياته المتطورة ولغاته المتنوعة)29(.
للعاملين في مجال الحا�سب الآلي م�سطلحات علمية خا�سة 
ولم  معهم.  التفاهم  واأ�ساليب  لمحادثتهم  المميز  الطابع  اأ�سبحت 
فح�سب،  الم�ستحدثة  العلمية  الم�سطلحات  في  الأ�ساليب  تلك  تقف 
الم�سطلحات  تلك  الآلي  الحا�سب  مجال  في  العاملون  اخت�صر  بل 
والعبارات بالحروف اللاتينية الأولى لتكون لديهم لغة غريبة تعرف 
بلغة المخت�صرات Acronyms، ولغة المخت�صرات قائمة طويلة اآخذة 
 Hackers في التطور لت�سبح لغة العاملين في المجال الحا�سب الآلي
يطلقون على اأنف�سهم �سفة النخبة Elites بحجة اأنهم الأكثر معرفة 
باأ�صرار الحا�سب الآلي ولغاتها المتميزة. بينما تطلق تلك الفئة على 
اأو  رجال تنفيذ القانون من �صرطة، النيابة، الق�ساء �سفة ال�سعفاء 

. )Lamers 30( القا�صرين
منها  الأمنية  �سواء  للدولة  التابعة  الأجهزة  بع�ص  بداأت  لقد 
الآلي،  الحا�سب  مجال  في  المخت�سين  ا�ستقطاب  في  الق�سائية  اأو 
كما يجري تدريب المحققين والمنخرطين في ال�صرطة على ا�ستخدام 
على  قادرة  الأجهزة  من  يجعل  لن  ذلك  كل  اأن  اإل  الآلي،  الحا�سب 

لنت�سار  وذلك  الآلي  الحا�سب  مجال  في  ال�صريع  التطور  مواكبة 
الحا�سب الآلي وتنوع مجالته وبرامجه ما يجعل من ال�سعب ح�صر 
المحققين  تدريب  ي�سعب  وبالتالي  واأ�سكالها،  الجريمة  اأ�ساليب 
التحقيق  لأجهزة  اأن  اإلى  بالإ�سافة  محددة،  حالت  مواجهة  على 
الآلي  الحا�سب  لجرائم  متفرغة  وغير  تغطيتها  ينبغي  عدة  مجالت 
فقط، مما يوؤثر على قدرة تلك الأجهزة على مواكبة التطور، وتعتبر 
اأجهزة  في  الب�صرية  الموارد  لتكوين  تر�سد  التي  المالية  الميزانيات 
المتميزة في  النخبة  للدولة غير كافية ل�ستقطاب  التابعة  التحقيق 
مجال الحا�سب الآلي والذين ت�ستقطبهم عادة موؤ�س�سات خا�سة تتميز 

با�ستقلالها المالي.
تودع  الآلي  الحا�سب  جرائم  مجال  في  التحقيق  مهمة  اإن 
الكبرى  المجال، كال�صركات  المتخ�س�سين في  اأ�سحاب الخبرة  لدى 
العالمية التي حققت نجاحا في ميدان حماية الحا�سوب الآلي، اإل اأن 
تخلي اأجهزة العدالة عن دورها في هذا النوع من الجرائم اأ�سبح في 

غاية الخطورة )31(. وخ�سو�سا الجرائم المتعلقة باأمن الدولة.
تحمل  تقت�سي  الجنائية  العدالة  متطلبات  من  اأن  �سك  ول 
اكت�ساف كافة الجرائم  الأجهزة الحكومية م�سوؤولياتها كاملة تجاه 
و�سبط الجناة فيها وتحقيق العدالة في حقهم، وعلى الأجهزة الأمنية 
جرائم  في  للتحقيق  اللازمة  التقنية  الإمكانيات  توفير  المعنية 
الحا�سب الآلي والتقنية العالية، كما عليها ا�ستقطاب اأكثر الكفاءات 
المهنية المتخ�س�سة في هذا المجال للا�ستعانة بها في التحقيق في 

جرائم الحا�سب الآلي وغيرها من جرائم التقنية العالية )32( .
اإن ال�ستعانة بخبراء الحا�سب الآلي في معاينة م�صرح الجريمة 
ل  الجريمة  اآثار  وفح�ص  وال�سبط  التفتي�ص  بعمليات  القيام  اأو 
ت�سكل خللا فنيا اأو قانونيا، كما هو الحال في التحقيق مع ال�سهود 
يعتمد  المتهمين  وا�ستجواب  ال�سهود  اأقوال  اأخذ  اإن  اإذ  والمتهمين، 
المتهم مناق�سة  ال�ستجواب مناق�سة  المحققين. ويعتبر  على خبرات 
تف�سيلية في التهمة المن�سوبة اإليه من طرف جهة التحقيق، ومطالبته 
له باإبداء راأيه في الأدلة القائمة �سده اإما تفنيدا اأو ت�سليما، وذلك ق�سد 

محاولة الك�سف عن الحقيقة وا�ستظهارها بالطرق القانونية)33(.
 ا�ستجواب المتهم من طرف جهة التحقيق يخ�سع للاإجراءات 
فاإن  لذلك  الجزائية.  الإجراءات  في  القائمة  الن�سو�ص  في  المقررة 
نف�ص  تحكمه  الرقمية  اأو  اللكترونية  الجرائم  في  المتهم  ا�ستجواب 
القواعد العامة للا�ستجواب في اأي جريمة تقليدية، اإل اأنه الفرق بين 
تتولى  التي  المخت�سة  ال�سلطة  تاأهيل  يتمثل في �صرورة  الجريمتين 
موؤهلة  تكون  اأن  التحقيق  جهات  على  يجب  اإذ  ال�ستجواب،  اإجراء 
للتحقيق في الجرائم المعلوماتية حتى يمكن ا�ستيعاب واقعة التحقيق. 
اإن طريقة توجيه الأ�سئلة وترتيب اأولوياتها وا�ستنتاج الحقائق من 
طريقة التي يتحدث بها المتهم، وقراءة لغة الج�سد لديه اأمور مهنية 
ل يوفيها حقها اإل المحققون الذين اكت�سبوا الخبرة والمعرفة العلمية. 
الحا�سب  جرائم  في  المتهمين  بين  يكون  اأن  الممكن  من  اأنه  كما 
بنظم  والمعرفة  العلم  من  عالية  درجة  يبلغوا  لم  اأ�سخا�ص  الآلي 
الفنية)34(.  اإدراك م�سطلحاته  المعلوماتية، وبالتالي ي�سعب عليهم 
ما ي�ستوجب البحث على منهج خا�ص يحقق الترابط والن�سجام بين 
التحري  باإجراءات  للقيام  المهنية  والكفاءة  الفنية  الخبرة  اأ�سحاب 

مع الأ�سخا�ص الذين لهم علاقة بجرائم الأنترنت.
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الخاتمة: 
فهي  فيها  عنف  ل  هادئة  فنية  جريمة  المعلوماتية  الجريمة 
الهائلة في مجال الحا�سب  تقع من �سخ�ص يتمتع بالذكاء والخبرة 
الآلي ويعتبر اأداة الجريمة، اأما محل الجريمة فهو عبارة عن بيانات 
اأو معلومات موجودة داخل النظام الم�ستهدف، وبالتالي فالحا�سب 
الآلي ركن اأ�سا�سي في الجرائم المعلوماتية ل تقوم جريمة معلوماتية 
التقليدية  بدونه وهذه الميزة تميز الجرائم المعلوماتية عن الجرائم 

الأخرى.
الو�سائل  تحديث  على  العمل  يجب  تقدم،  ما  على  وتاأ�سي�ساً 
العلمية والتقنية من اأجل مواكبة هذا النوع من التطور التكنولوجي 
الذي اأ�سبح يطبق في الجرائم الحالية، التي كان من ال�سعب التحري 
المعلوماتية  الجرائم  في  التحقيق  اأن  �سك  ول  عنها.  والك�سف  فيها 
وهذا  اإثباتها  ل�سعوبة  نظرا  التحقيق  لرجال  بالن�سبة  تحدي  ي�سكل 

يعود ل�ستمرارية تطورها.
اإليه في هذا المو�صوع الذي تمثل في  �من خلل ما تطرقنا 
التحري الجنائي في م�سرح الجريمة الإلكتر�نية تو�صلنا اإلى النتائج 

الآتية:
تعدد الم�سطلحات حول تحديد ماهية الجريمة المعلوماتية . 1

في  وكذا  الدولية  الت�صريعات  خلال  من  قانوني  فراغ  ن�سهد  بحيث 
الت�صريع الجزائري خ�سية ح�صرها في مجال �سيق نظرا لرتباطها 

ارتباطا وثيقا بالتكنولوجيا الحديثة ولمرونتها وتطورها الم�ستمر.
التعامل مع الدليل الإلكتروني من حيث اإجراءات المعاينة . 2

والتفتي�ص والعمل على تق�سي الآثار الم�ستخل�سة من م�صرح الجريمة 
المعلوماتية والمحافظة عليه وكذا ال�سعوبات التي تواجه الدليل من 
حيث اأنه غير مرئي ذو طابع افترا�سي ومدى حجية اقتناع القا�سي 

بهذا الدليل.
�سعوبة تحديد الجريمة المرتكبة عن طريق الحا�سب الآلي . 3

عقب حدوثها والعمل على التبليغ عنها اإلى الجهات المخت�سة تختلف 
عن الجريمة التقليدية ما ي�سعب اإدراك عنا�صرها وطرق ارتكابها.

اإليه في خلا�سة درا�ستنا الحالية . 4 ومن خلال ما تو�سلنا 
نقدم مجموعة من التو�سيات نح�صرها فيما يلي:

التحقيق . 5 في  الحديثة  العلمية  الو�سائل  ا�ستخدام  �صرورة 
الأنظمة  وا�ستحداث  تطوير  طريق  عن  وذلك  الإلكتروني  الجنائي 

القانونية تما�سيا مع تطور الجرائم وتقدم الأ�ساليب الك�سف عنها.
التاأكيد والأخذ بمبداأ افترا�ص الدليل الرقمي كدليل اأ�سلي . 6

نظرا لنق�ص و�سائل الم�ستخدمة في التحقيق الجنائي الإلكتروني.
اإعداد الخبرة الفنية في مجال التحقيق الجنائي الإلكتروني . 7

تاأهيل  اأجل  اأكاديميات فنية ق�سائية متخ�س�سة من  باإن�ساء  وذلك 
وتخريج الخبراء الق�سائيين في المجال الإلكتروني.

التحري . 8 الدول في مجال  بين  الخبرات  تبادل  على  العمل 
عن الجرائم المعلوماتية.
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